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(Bios Security Box - Unified Threat Management)




Bios Security Box

Unified Threat Management

Gateways (=] E3]
Name RIT  loss  Status ‘
F. e e 37.130.146.129
lrewall 25.8ms ‘ 0% Online
. ) ) OrangeGW 192.168.2.1
- Filtrado por origen y destino de IP, protocolo IP, puerto 177.9ms | 0.0% | [online
de origen y destino para el trafico TCP y UDP.
.. . . . Interface Statistics [B]E3]
- Limitar las conexiones simultaneas por reglas.
- Bios Security Box utiliza pOf, una utilidad de OS finger- ‘mmoxmus LaN ORANGE
printing / red pasiva avanzada para permitir filtrar por Packets In 38094260 146050623 | 140194238
el sistema operativo que inicia la conexion.
o, K N L . Packets Out 48111988 171741544 | 124282233
- Opcién para registrar o no registrar el trafico que coin-
CIdente con cada regla Bytes In 10.74 GB 62.94 GB 129.88 GB
- Politica muy flexible de enrutamiento, gracias a la se- Bytes Out 72268 140.04GB | 35.76 GB
leccion de la puerta de enlace en funcién de cada regla — ) ) )
(para el balanceo de carga, conmutacion por error, mul-
. Errors Out 0 0 0
tiple WAN, etc.)
- Alias: permiten agrupar por denominacién de IPs, re- Collisions 0 0 0
des y puertos. Esto ayuda a mantener el conjunto de re- p—— ==
glas de firewall limpio y facil de entender, especialmente Int.  Service  Hostname Cached TP
en entornos con multiples direcciones IP publicas y nu- | ORANGE | No-IP (free) | biostsno-ip.org | 90.170.156.23

merosos servidores.

SMART Status
Drive Ident SMART Status
| ado W1D138PH PASSED
Thermal Sensors =

- Core 0: 41.0°C 100
System Information (S E3| R —— l

Name biostsutm.localdomain Core1: 44.0°C l 1007

Version oy ELDEAASLIS (zasng;mﬂs EDT 2014

FreeBSD 8.3-RELEASE-p16

You are on the latest version.
Platform pfSense
cPUType i by g - Capa 2 Transparente: Permite agrupar interfaces vy fil-
Uptime 57 Days 02 Hours 03 Minutes 01 Seconds trar el trafico entre ellos, incluso teniendo en cuenta un
g:{:;?ltme Thu Nov 27 11:29:27 CET 2014 firewall IP.
ons §Zg7g°g“ - quuete de normal_izacién: Desc_ripc.is’)n de la documen-
 P—— tacion de grupo. Deﬂn(_e Iia normahzacpn de los paquetes
change L para que no haya ambigledades en la interpretacion por
satetable R el destino final del paquete. La directiva “scrub” también

Show o1 ensambla los paquetes fragmentados, protegiendo algu-
MBUFUsage ) nos sistemas operativos de algunas formas de ataque, y
Temperatre ) 0 descarta los paquetes TCP que tengan combinaciones de
toadoverage 007028 indicadores validos.
L = — - Desactivacion de filtros: Se puede desactivar el filtro de
wage” ey o firewall por completo si se desea convertir Bios Security
WADusage o) Box en un router puro.

0% of 4096 MB

- Tabla de estado global.

(———
0% of 447G
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Interfaces =

- Tabla de estado del firewall: Mantiene 1 100baseTX <ful-duplex>

informacion sobre las conexiones de red [ RADIOKABLE 37.130.146.176
abiertas. i 1 1000baseT <full-duplex
- Stateful firewall: Todas las reglas van 0 Lan 192.168.0.253
conun esta,do asociado. ' 1 100baseTX <ful-duplex=
- La mayoria de las soluciones UTM co- O ORANGE 192.168.2.2

merciales de seguridad carecen de la ca-
pacidad para controlar finamente la tabla Services Status

de estado . Bios Security Box tiene nu- e Description Status
merosas caracteristicas que permiten un apinger Gateway Monitoring Daemon c BE
e ot | Bz | o |GG
Bios 'S,ecurit'y qu permite 'poner en pro- caplivepostal Ezﬁg‘fl_}:\onﬁt_de_eanda o Gae
duccién varios cientos de miles estados. El - "
tamafio de la tabla de estado predetermi- | " DRCP Senice o e
nado varia en funcion de la memoria RAM | @smasa_ | DS Forvarder C W
instalada en el sistema, pero se puede au- | "2 Nagios NRPE Daemon o @@
mentar sobre la marcha a medida que se | "¢ NTP clock sync c @dE
requiera. Cada estado tiene aproximada- openvpn | OpenVPN server: VPNBIOSTS C @
mente 1 KB de memoria RAM. squid Proxy server Service 0 W
squidGuard Proxy server filter Service (] @@

- Limitar las conexiones simulta- Firewall: Rules

neas de clientes. P o | openio |

- Estados Limite por host. 0 [t [ [ [t [ [y o [ [t o8

- lelte de nuevas COﬂeXlones por 1 LAN Address g " A Anti-Lockout Rule _(@

segundo. : @5

- Definir tiempo de espera de esta- & o

d 0 el)i PA 192168063 |1 |* * | RADIOKABLEGW none Default allow LAN to any rule (e
: W

- Definir el tIpO de estado. O |pw |maass021|*  |* | FAILOVER_RK_ORANGE | none GSBASE- V7]

=]

SALIDA_PPAL_RK_SECUNDARIA_ORANGE @w

- Tipos de Estado - Bios Security
Box ofrece multiples opciones para
manejar el estado.

=]

P* | 192.168.0.202 | * * * FAILOVER_RK_ORANGE | none

=]

FIP-
SALIDA_PPAL_RK_SECUNDARIA_ORANGE @@

- Mantener el estado - Funciona TG © | wooumsor e A gt%
con tOdos IOS prOtOCOIOS' Por de- P | LANnet * E [ .WANFAILOVER none Default allow LAN to any rule @@

=]

-]
N v B I v N - B
. 3 5

fecto para todas las reglas.
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- Estatados “Sloppy” - Funciona con todos los protocolos. Menos seguimiento estricto del
estado, util en casos de enrutamiento asimétrico.

- Estado Modular: Bios Security Box generara fuertes nimeros de secuencia inicial ( ISNs
) en nombre del host.

- Estado Synproxy : Conexiones Proxies TCP entrantes para ayudar a proteger los servi-
dores de paquetes falsificados o inundaciones TCP SYN. Esta opcion incluye la funciona-
lidad de mantener el estado y el estado modular combinado .

- Estado Nulo: No guardar las entradas del estado para este trafico. Esto es raramente de-
seable, pero esta disponible, ya que puede ser util en algunas circunstancias limitadas .
- Opciones de optimizacion de la tabla del Estado - Bios Security Box ofrece cuatro opcio-
nes para la optimizacion de la tabla de estado .

- Definicion de algoritmos en reglas de estados.

- Alta latencia - Util para enlaces de alta latencia, como las conexiones por satélite . Expira
conexiones inactivas después de lo normal .

- Agresivo - Expira conexiones inactivas mas rapidamente. Un uso mas eficiente de los
recursos de hardware.

- Conservador - Trata de evitar que se caiga conexiones legitimas a expensas de un mayor
uso de la memoriay de la CPU.

NETWORK ADDRESS TRANSLATION (NAT)

Firewall: NAT: Port Forward @
- Delante del puerto a traducir; incluyen- s [ERCIIEE] )
do los rangos y el uso de varias direccio- Ty P ey Prverrrrs Py sy

address por
RadioKable

Q0| ORANGE TP - - ORANGE 21 (FTP) 192.168.0.202 | 21 (FTP) Acceso FTP
address por Orange

nes IP publicas
- NAT 01:01 para las direcciones IP indivi-
duales o subredes enteras.

Q0| RADIOKABLE | TCP - - RADIOKABLE | 22 (SSH) 192.168.0.47 | 22 (SSH) Acceso SSH
address A MDM por
Radiokabke

Q0| RADIOKABLE | TCP - - RADIOKABLE | 9763 192.168.047 | 9763 Acceso A

- NAT saliente | =L
- Permite establecer una configuracion b A =l A -~
p red ete m | na d a d e NAT: Tod 0 eI tréfl co 0| RADIOKABLE | TCP * * RADIOKABLE | 443 (HTTPS) | 192.168.047 | 443 (HTTPS) ac&e's:t:ps

por
RadioKable

Q0| RADIOKABLE | TCP - * RADIOKABLE | 3000 (HBCI) | 192.168.0.47 | 3000 (HBCI) [REYN
address

saliente a la WAN I[P . En multiples esce-
narios WAN , el trafico de salida NAT a la

direccion IP de la interfaz WAN. e s
- Advanced Outbound NAT: Permite este o o [ : ez [sorm) | s | w0 m{
comportamiento predeterminado que se et L R
inutilice y permite la creacion de NAT muy . o

Q0| ORANGE TP - - ORANGE 83 192.168.0.211 | 80 (HTTP)

flexible (0 no crear reglas NAT) .

Q0| RADIOKABLE | TCP N - RADIOKABLE | 83 192.168.0.211 | 80 (HTTP)

- NAT Reflexion: NAT reflexion es capaz

por.
Radiokable

de permitir que |OS Servicios puedan ac- Q0| RADIOKABLE | TCP - - RADIOKABLE | 8069 192.168.0.202 | 8069 Accesoa

address OpenERP

ceder a través de IP publica desde las re- R

Q0| ORANGE TP * - ORANGE 8069 192.168.0.202 | 8069 Accesoa

des internas.
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DNS DINAMICO

- Un cliente de DNS dinamico se incluye para permitir a registrar su direccion IP publica
con una serie de proveedores de servicios de DNS dinamico.

- Custom: Permite la definicion de método de actualizacion para los proveedores que no
estén especificamente aqui . También incluye la mayoria de los clientes DNS Dinamicos
comerciales: DNS- O- Matic, DynDNS, DHS, DNSexit, DYNS, easyDNS, FreeD-
NS, HE.net, Loopia, Namecheap, No-IP, ODS.org, OpenDNS, Ruta53, SelfHost,
ZonekEdit.

- Un cliente para RFC 2136 : Actualizaciones de DNS dinamicas, para su uso con servido-
res DNS, como BIND que apoyan este medio de actualizacién.

BALANCEO DE CARGA 0 WAN FAILOVER

- Balanceo de carga en trafico salien-
te / Salida de todo el trafico por la in- Status: Gateway Groups 2008
terfaz WAN que esté operativa

- El balanceo de carga del tréfico de B2 oo

salida se utiliza con multiples cone- o S

xiones WAN para proporcionar Ca- WANFAILOVER T(::geGW.Oni\e b WANFALLOVER
pacidades de balanceo de carga y e

conmutacion por error. El trafico se PRI - — FALOVER PALRK SECUAOARA
dirige a la puerta de enlace deseada o i o

o al pool de carga sobre una base de

reglas por cortafuegos.

- Balanceo de carga en trafico de en-

trada. Status: Gateways CeGReUe

- E‘I.equmbrlo Fje carga de entrada se i,
utiliza para distribuir la carga entre
varios servidores. Esto es comun- o Gtewy  Woor R Lo Sats Desapton

mente utilizado con los servidores RADIOKAREGH | 7250462 | 7028 | 2ams | % | ope —
. hu, 27 Nov 2 157:55 +01
web , servidores de correo , y otros. Bl BT
H Online
Los servidores que no responden a

Thy, 27 Nov 2014 11:57:47 +0100

las solicitudes de ping o conexiones
de los puertos TCP se eliminan del
pool.

PORTAL CAUTIVO

- Un Portal cautivo obliga al usuario a su autenticacion a través de una pagina web de
acceso (personalizable por su organizacion) a la red de su corporacion (una pagina web
visible para cualquier dispositivo; ya sea un PC, un Tablet, un teléfono mdvil..). Esto es
comunmente utilizado en las redes de puntos calientes (HotSpot) , pero también se usa
ampliamente en las redes corporativas para una capa adicional de seguridad en el acceso
inalambrico o Internet.




- Las caracteristicas principales del Portal Cautivo son:

Services: Captive portal: Control_Ancho_de_Banda CRGIEUQ

1P address Description L@
\ 192.168.0.0/24 Red_EMPRESA h.é @

Note:
Adding allowed IP addresses wiill allow IP access to/from these addresses through the captive portal without being taken to the portal
page. This can be used for a web server serving images for the portal page or a DNS server on another network, for example.

- NUmero méaximo de conexiones simultdneas: Limitar el nUmero de conexiones con el
propio portal por IP del cliente. Esta caracteristica evita

- que una denegacién de servicio desde PC clientes que envian trafico de la red en varias
ocasiones sin autenticar o accediendo a la pagina de bienvenida.

- Intervalo de espera inactivo: Desconectar a los clientes que estan en reposo durante
mas de un numero preestablecido de minutos.

- Timeout duro: Fuerza una desconexion de todos los clientes después de que el nimero
definido de minutos se cumpla.

- Logon ventana emergente: Opcidn para que aparezca una ventana con un boton de
cierre de sesion .

- Redireccién de URL: Después de la autenticacion o accediendo el portal cautivo , los
usuarios puede ser la fuerza redirigidos a la URL definida.

- Filtrado MAC : Bios Security Box filtra usando direcciones MAC. Si se dispone de una red
detras de un router en una interfaz de portal cautivo habilitada , todas las maquinas de-
tras del router seran autorizados después de que se autoriz6 un usuario. Filtrado MAC se
puede desactivar para estos escenarios .

- Opciones de autenticacién: Hay tres opciones de autenticacién disponibles.

- Sin autenticacion - Esto significa que el usuario simplemente hace clic a través de la pa-
gina del portal sin necesidad de introducir las credenciales.

- Gestion de usuarios locales - Una base de datos de usuarios locales puede ser configura-
day utilizada para la autenticacion.

- Autenticacion RADIUS - Este es el método de autenticacion preferido para entornos cor-
porativos y proveedores de Internet . Se puede utilizar para autenticar contra un Micro-
soft Active Directory y numerosos servidores RADIUS.

CAPACIDADES DEL SERVIDOR RADIUS:

- Forzado re-autenticacion

- Capaz de enviar actualizaciones a los usuarios conectados segun las normas definidas.
- Autenticacion RADIUS MAC: Permite al portal cautivo autenticar a un servidor RADIUS
utilizando la direccion MAC del cliente como el nombre de usuario y contrasefa.

5105 INIFED WIF )
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- Permite la configuracién de los servidores RADIUS redundantes.
- HTTP o HTTPS - La pagina del portal puede ser configurado para utilizar HTTP o HTTPS.
- Pass- a través de direcciones MAC e IP - direcciones MAC e IP pueden ser definidas como
transparentes para evitar el portal.
- Administrador de archivos - Esto le permite subir imagenes para su uso en las paginas

del portal.

Host IP Bandwidth In Bandwidth Out
192.168.0.106 9.18M Bits/sec 187.50k Bits/sec
192.168.0.69 59.14k Bits/sec 0.00 Bits/sec
192.168.0.45 10.31k Bits/sec 0.00 Bits/sec
192.168.0.201 4.10k Bits/sec 15.90k Bits/sec
192.168.0.48 3.83k Bits/sec 0.00 Bits/sec
192.168.0.103 0.00 Bits/sec 2.89k Bits/sec

Alta Disponibilidad

- CARP : Permite la conmutacion por error de hardware. Dos o mas servidores de segu-
ridad (UTM) se pueden configurar como un grupo de conmutacion por error . Si una in-
terfaz falla en la UTM primaria, esta se desconecta por completo, pasando a ser la UTM

secundaria.

L 1]
-

BB e | i | vt | o | ot o | oo | et

Graphs: | Processor ¥ |Style: | Inverse ¥ |Period: | Absolute Timespans ¥

biostsutm.localdomain - System :: Processor - 8 hours - 1 minute average

160 A A

04:00 65:00 06:00 07:00 08:00 09:00
interrupt M pi
mininun average naxinun current
0.00 89.16 n 0.00
0.00 399.39 m 24.44 0.00
fl, 0.00 620.81 n 44,61 0.00
7.69
.40

22.54 27.55 24.92
160.43 172.08 151.00

—

10:00 11:00

Nov 27 11:34:32 2014

biostsutm. localdomain - System :: Processor - 1 day - 5 minutes average

Nov 27 11:34:33 2014
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- Bios Security Box también incluye capacidades de sincronizacion de configuraciéon, para
que realice los cambios de configuracidén en la primaria y que sincroniza automaticamen-
te con el servidor de seguridad secundario.

- Pfsync asegura tabla de estado del servidor de seguridad y se replica en todos los servi-
dores de seguridad configurados como secundarios (Alta

- Disponibilidad) . Esto significa que sus conexiones existentes se mantendran en el caso
de fallo, lo cual es importante para evitar interrupciones de la red en caso de un fallo
fisico de la UTM.

Informacion en tiempo real

Status: Traffic Graph @

Interface:  LAN ¥ |, Sortby: | BwIn ¥, Filter: | Local ¥ |, Display: | IP Address ¥

In 123 Kbps WIPNALes S LAN Host IP Bandwidth In Bandwidth Out
Out 4.78 Mbps Geo 192.168.0.116 4.86M Bits/sec 104.94k Bits/sec
LiMivs 192.168.0.69 23.01k Bits/sec 2.33k Bits/sec
192.168.0.192 0.00 Bits/sec 2.88k Bits/sec
10 Mbps
5 Mbps
N

Note: the Adobe SVG Viewer, Firefox 1.5 or later or other browser supporting SVG is required to view the graph.

- La informacion histérica es importante, pero a veces es mas importante ver la informa-
cion en tiempo real.

- Graficos SVG estan disponibles en Bios Security Box; muestran el rendimiento en tiem-
po real para cada interfaz .

- Pantalla de colas: Proporciona una visualizacion en tiempo real del uso de colas utilizan-
do AJAX con indicadores actualizados.

- La portada incluye medidores de AJAX para la visualizacién de la CPU en tiempo real ,
memoria, swap y el uso del disco y el tamafo de la tabla de estado .

Proxy Transparente

- Proxy con caché de HTTP, FTP y demas protocolos configurables.

- Squid proporciona un servicio de proxy que soporta peticiones HTTP, HTTPS y FTP a
equipos que necesitan acceder a Internet y a su vez provee la funcionalidad de caché
especializado en el cual almacena de forma local las paginas consultadas recientemente
por los usuarios. De esta forma, incrementa la rapidez de acceso a los servidores de infor-
macion Web y FTP que se encuentran fuera de la red corporativa.

- Squid también es compatible con SSL (Secure Socket Layer) con lo que también acelera
las transacciones cifradas, y es capaz de ser configurado con amplios controles de acceso
sobre las peticiones de usuarios.

- Squid puede formar parte de una jerarquia de cachés. Diversos servidores trabajan con-
juntamente atendiendo las peticiones.

fechnology solufions
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- Squid sigue los protocolos, HTCP, CARP y caché digests que tienen como objetivo permi-
tir a un proxy «preguntarle» a otros cachés si tienen almacenado un recurso determinado.
- Caché transparente: Squid se puede configurar para ser usado como proxy transparen-
te empleando un cortafuegos que intercepte y redirija las conexiones sin configuracion
por parte del cliente, e incluso sin que el propio usuario conozca de su existencia.

Status: Proxy Monitor @
Gerers | RemoteCoch | Loca ache | Act= | T gt | Authenicaion | sers [R5y
Max lines: 100ines ¥

Max. lines to be displayed.

String filter: ’. _l
Enter a grep like string/pattern to filterlog.

eg. username, ip addr, url.

Use ! to invert the sense of matching, to select non-matching lines.

Date P Status Address User Destination
04.11.2014 13:48:41 192.168.0.192 TCP_MISS/200 http://enter-tc.cloudapp.net/disofic/xmds.php - 23.97.233.3
04.11.2014 13:48:41 192.168.0.192 TCP_MISS/200 http://enter-tc.cloudapp.net/disofic/xmds.php - 23.97.233.3
04.11.2014 13:48:39 192.168.0.192 TCP_MISS/200 http://enter-tc.cloudapp.net/disofic/xmds.php - 23.97.233.3
04.11.2014 13:48:39 192.168.0.192 TCP_MISS/200 http://enter-tc.cloudapp.net/disofic/xmds.php - 23.97.233.3
04.11.2014 13:48:30 192.168.0.192 TCP_MISS/200 http://enter-tc.cloudapp.net/disofic/xmds.php - 23.97.233.3
04.11.2014 13:48:28 192.168.0.192 TCP_MISS/200 http://enter-tc.cloudapp.net/disofic/xmds.php - 23.97.233.3
04.11.2014 13:48:28 192.168.0.192 TCP_MISS/200 http://enter-tc.cloudapp.net/disofic/xmds.php - 23.97.233.3
04.11.2014 13:48:28 192.168.0.192 TCP_MISS/200 http://enter-tc.cloudapp.net/disofic/xmds.php - 23.97.233.3
04.11.2014 13:48:20 192.168.0.192 TCP_MISS/200 http://enter-tc.cloudapp.net/disofic/xmds.php - 23.97.233.3
04.11.2014 13:48:17 192.168.0.192 TCP_MISS/200 http://enter-tc.cloudapp.net/disofic/xmds.php - 23.97.233.3

- Permite la configuracién de un proxy transparente para la navegacion HTTP (Squid) .

- Ahorro de ancho de banda en su corporacion gracias a la caché dindmica en tiempo real.
- Permite definir las tablas y objetos de cache, rendimiento y velocidad de respuesta.

- Permite la obtencién de INFORMES de navegacion por IP / usuario

Has activado el modo de pantalla completa.  Salir del modo de pantalla completa (F11) |

a ”

Programmed by David Hinkle, Commissioned by DerbyTech wireless networking.

Pick a Subnet.
- Top20-- 19216800 -

Top 20 IPs by Traffic - Daily

[fp and Name Total Total Seat Total Received FTP HITP PP TCP TUDP 1CMP
[Total 2.6 72.5] 2.5 o 2.6 0 2.6 1.31] 130. 9]
1921680106 2.5 a7 2.5 o 2.5 o 254 e o
[192.168.0.70 2,50 5.9 T.61| o 23,21 o 2a.30| 1877 138
91680116 2530| 1.2 2210 o 2.3 o 2331 3594 o
1931 1 T 10,40 o 5.0 o 127 25.01] o
(19216804 11,21 5.9 2.31] o 103.8¢] ° 1121 7.9 o
192168047 B 5.1 Ba2.ax o 51 7x] o 5. 5.2 2.1
91680101 w2 705K 551 o | o .o 2041 o
192168064 EET 12| Lo o 3.0 o 5.0 71.14] o
2165062 5o T o] o XS o 5o EXD o
12168061 2.1 2317 2.5 o 364,61 o 2.7 54.5] o
7 2. 6455 1] o 23] o 2.3 1157 o
1921680109 Lom 89,5 Lo o 1.7} o 7| 5.5(] o
193.168.0.201 8621 35,5 25.5] o o o 610K 1] o
1921630184 752 157.6¢] 5176 o 350K} o 55| 1.5 o
192.168.0253 5401 304.14] 236.1 o o o 46.24 483.5] 10,2
192168.048 2724 125.64 146.5¢ o 413 o 1252 25.5(] 12844
193.168.0.192 1.5 1524 5.5 o 2031} o 2764 EXT: o
1921680255 2744 ° 274 o ° o o 274 o
192.168.0.202 6.0 3.5 2.2 o ° o 5.5] 458 o
192.168.0.200 1.3 08 760 o o o o 1.3 o
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Filtro de Contenidos

- La herramienta DansGuardian es cédigo abierto, esta desarrollada en C++y permite una
configuracion flexible adaptandose a las necesidades de su corporacion.

- El Ministerio de Educacion, Cultura y Deporte - Gobierno de Espafia- hace uso de esta
herramienta, entre muchas otras organizaciones a nivel mundial.

- DansGuardian utiliza un sistema de “peso de las frases”para mejorar el objetivo de blo-
queo y permite filtrar por un gran nimero de criterios.

- Los métodos mas caracteristicos son:

- Realizar filtros utilizando el sistema de etiquetas PICS (Platform for Internet Content
Selection). Filtrar comprobando que las extensiones de los archivos y los tipos MIME no
estén en una lista de extensiones y tipos MIME prohibidos.

- Filtrar de acuerdo con las URLs, incluyendo expresiones regulares.

- Trabajar con listas blancas y listas negras. Compara el contenido de las paginas con el de
una lista de palabras prohibidas. Esta lista contiene palabras asociadas con la pornografia
y otros contenidos no deseados.

- Todos estos métodos se apoyan en la utilizacion de unos archivos de filtros que almace-
nan frases, palabras, URLs, etc, cuyo acceso queda prohibido.

Red Privada Virtual (VPN )

- Bios Security Box ofrece tres opciones para la conectividad VPN , IPSec , OpenVPN y
PPTP.

IPsec:

- IPsec permite la conectividad con cualquier dispositivo que soporte estandar IPsec. Esto
es comunmente utilizado para la conectividad entre sedes. Conectividad entre servidores
VPN de otras instalaciones o bien hacia otros dispositivos Bios Security Box o bien otro
tipo de routers/ UTMs, tales como: mOnOwall Zentyal, etc. También se puede interconec-
tar con la mayoria de todas las soluciones de cortafuegos comerciales (Cisco , Juniper,
etc.) También se puede utilizar para la conectividad de un cliente mavil .

OpenVPN:

- OpenVPN es una potente solucion flexible, SSL VPN compatible con una amplia gama de
sistemas operativos cliente . (Linux, Windows, Mac, Iphone, Android..)

OpenVPN: Server 000

Server Clien Speciic verrides | Wizards | Client Export | Shared Key Export
General information

Disabled " Disable this server
Set this option to disable this server without removing it from the list,

Server Mode |Remote Access ( User Auth ) ;I

Backend for authentication

Protocol

Device Mode

Interface WAN v

Local port ]\ 1194

Descripti i
escription ]\ Road Warrior

You may enter a description here for vour reference (not parsed).
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Servidor PPTP

- PPTP fue una opcién popular VPN debido a que casi todos los sistemas operativos ha
construido en un cliente PPTP, incluyendo cada versién de Windows desde Windows 95
OSR2.

PPPoE servidor

- Bios Security Box ofrece un servidor PPPoE. Para obtener mas informacion sobre el pro-
tocolo PPPOE , consulte esta entrada de Wikipedia . Una base de datos de usuarios local
puede ser utilizado para la autenticacién y la autenticacion RADIUS con la contabilidad
opcional también se apoya.

Sistema de Detecion / Prevencion de Intrusiones (IPS/I1DS)

- Snort es un IDS (NIDS/IPS) o Sistema de deteccion de intrusiones basado en red. Imple-
menta un motor de deteccién de Ataques y barrido de puertos que permite registrar,
alertar y responder ante cualquier anomalia previamente definida como patrones que
corresponden a ataques, barridos, intentos aprovechar alguna vulnerabilidad, analisis de
protocolos conocidos... Todo esto en tiempo real.

Snort: Snort Alerts @
[ Soort Interfaces | Giobal Settings | Updates [ETCRY Blocked | pass Lists | suppress [ 17 Lists [ Sync |

Instance to inspect Choose which instance alerts you want to inspect.

Save or Remove Logs | Download | Alllog fles will be saved. | Clear | Warning: allog files vl be deleted.

Auto Refresh and Log View | save | refresh (] Defaultis ON. [N 250 Enter number of log entries to view. Default is 250.

Last 250 Alert Entries (Most recent entries are listed first)

Date  Pri  Proto  Class | Source  SPort ‘DPort | sID
(http_inspect) NO
03/28/14 N 7cp | Unknown 192.168.10.4 & 192.168.1023 | oo : gg'fg:f;ggm”
18:06:55 Traffic ow o [ERXEN CODING IN HTTP
RESPONSE
Not R (htp_inspect) BARE
WA | 3 | T | suspicous | SEIGUE | aors | ZEEY | e Y- ©YTE UNICODE
06 Traffic ENCODING
(http_inspect) NO
092814 | 5 | 1cp | Unknown 192.168.10.4 g | 1921680023 | 20: CONTENTLENGTH
18:06:55 Traffic ow ow =] ENCODING IN HTTP
RESPONSE
Not R (htto_inspect) BARE
W | 3 | 1o |supieus | HGIGE | w0 | FEEY | e b=l EYTE UNICODE
o Traffic ENCODING
(http_inspect) NO
032814 | 5 | 1cp | Unknown 192.168.10.4 g | 1921680023 | o : CONTENTAENGTH
18:06:55 Traffic ow o I ;oG n HTTP
RESPONSE
Not R (hito_inspect) BARE
WAL | s | o supicos | et | o2 | Rent | e Fol ©rE unicooe
o Traffic ENCODING
(http_inspect) NO
CONTENT-LENGTH
03/28/14 Unknown 192.168.10.4 192.168.10.23 :
18:0655 | 3 | TP | Traffic o 88 X IR AR OR TRANSFER

ENCODING IN HTTP
RESPONSE
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Gateway Antivirus

- Clam AntiVirus es un antivirus de
cédigo abierto ( GPL ) que incluye
un conjunto de herramientas anti-
virus para UNIX, disefiado especial-
mente para el analisis en gateways
de correo o HTTP . Proporciona
una serie de utilidades que inclu-
yen un demonio multi-hilo flexible
y escalable , un escaner de linea
de comandos y una herramienta
avanzada para actualizaciones de
bases de datos automaticas.

- Caracteristicas principales:

- Escaner de linea de comandos
(Bios Security Box analiza todo el
trafico HTTP) segun las reglas defi-
nidas en el Proxy Transparente.

- Daemon rapido, multi-escala con
soporte para el escaneado en tiem-
po real.

- Avanzado soporte de actualiza-
cion de bases de datos con soporte
para actualizaciones de base de fir-
mas de virus y firmas digitales.

- Biblioteca de escaner de virus es-
crita en C.

- Desarrollado especificamente
para sistemas Linux ® y FreeBSD ®
- Bbase de datos de virus actualiza-
da varias veces al dia.

- Soporte integrado para varios for-
matos de archivo, incluyendo ZIP,
RAR, TAR, gzip , bzip2 , OLE2 , Ga-
binete , CHM, BinHex, SIS y otros.
- Soporte integrado para casi todos
los formatos de archivo de correo.
- Soporte integrado para los ejecu-
tables ELF y archivos ejecutables
portatiles comprimido con UPX
, FSG , Mujer pequefia, NsPack ,
WWPack32, MEW, Upack y ofusca-
do con SUE, YOda Cryptor y otros.

technology solutions

Antivirus: General page

Service

Antivirus version info

HTTP Antivirus Proxy ( Started )

Running @ @ Almvi:ul ;:(\;rg;\v 0.95.1/11149/Mon Jun 7 02:12:12

Antivirus Server ( Started )

»]
O Running HTTP Proxy havp-0.90 HTTP Antivirus Proxy

Settings

Show Antivirus Settings

Database Date Size  Ver. Signatures Builder

daily.cvd 06.06.2010 M 11149 95239 | guitar

Update

2185

main.cvd 15.02.2010 ™ 52| 704727 | sven

@ start update

07.06.2010

43.05
M

safebrowsing.cld 21436 | 901550 | google

File scanner

07.06.2010 13:00:00 Antivirus update started.

Path:

Enter file path or catalog for scanning.

| m
Not found.

Il squid cache path (scan you squid cache now).
L common DB path.
[l Temp path

Access to the page has been denied

because the following virus was detected

Clamd: Eicar-Test-Signature

Powered by HAVP
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Informes y Monitorizacion

Status: System logs: Firewall

s TS 1o | o s e | 520 | o | tnsbtrcer | pentom | 1 | st

‘ Has activado el modo de pantalla com

- Graficos RRD
- Los graficos RRD en Bios Security

. . ., . , - Action Time Source IP Address. rce Port Protocol uantih
Box mantienen informacién histori- e [ a 2 2 -
. . | Block Interface 1P Address Destination Port Protocal
ca sobre lo siguiente: e | | N ) 2 Filter
- Utilizacidn y rendimiento de 1a CPU | ) o e e ven
- Trafico total por IP (también de —— e
Act Time If Source Destination Proto
U RL po r I P Si Se ha i n Sta | a d O Sq U i d ] Nov 27 11:39:58 RADIOKABLE © (4 37.130.146.224:5678 @ (3 255.255.255.255:5678 uoP
P rOxy) a8 Nov 27 11:39:58 RADIOKABLE © 40.0.0.0:5678 © (5 255.255.255.255:5678 ubpP
] Nov 27 11:39:58 RADIOKABLE ©140.0.0.0:5678 @ (3 255.255.255.255:5678 uoP
] Nov 27 11:39:59 ORANGE O 40.0.0.0:68 © (3 255.255.255.255:67 ubpP
8 Nov 27 11:39:59 ORANGE 0 14192.168.2.1:67 © (3 255.255.255.255:68 ubP
] Nov 27 11:39:59 RADIOKABLE © [437.130.146.187:5678 © (3 255.255.255.255:5678 ubpP
8 Nov 27 11:40:03 RADIOKABLE ©(437.130.146.175:5678 © (3 255.255.255.255:5678 ubP
] Nov 27 11:40:07 ORANGE © 40.0.0.0:68 © (3 255.255.255.255:67 ubpP
a Nov 27 11:40:07 ORANGE 004192.168.2.1:67 © (3 255.255.255.255:68 ubpP
] Nov 27 11:40:09 RADIOKABLE © [4213.0.3.88:50092 O (5 192.168.0.47:9443 TCP:PA
a8 Nov 27 11:40:12 RADIOKABLE ©140.0.0.0:5678 O (3 255.255.255.255:5678 ubpP
] Nov 27 11:40:14 ORANGE © 40.0.0.0:68 © (5 255.255.255.255:67 uoP
a8 Nov 27 11:40:14 ORANGE 014192.168.2.1:67 0 (4 255.255.255.255:68 ubpP
] Nov 27 11:40:14 ORANGE © 40.0.0.0:68 © (4 255.255.255.255:67 ubpP
] Nov 27 11:40:14 ORANGE 0 14192.168.2.1:67 © (4 255.255.255.255:68 ubpP
] Nov 27 11:40:16 RADIOKABLE © (437.130.146.138:5678 © (3 255.255.255.255:5678 ubP
] Nov 27 11:40:16 RADIOKABLE © [40.0.0.0:5678 © (3 255.255.255.255:5678 ubpP
] Nov 27 11:40:16 RADIOKABLE © [437.130.146.172:5678 0 (5 255.255.255.255:5678 upp
] Nov 27 11:40:16 RADIOKABLE © (437.130.146.137:5678 © (3 255.255.255.255:5678 ubpP
(] Nov 27 11:40:18 ORANGE ©0040.0.0.0:68 © (3 255.255.255.255:67 ubP
] Nov 27 11:40:18 ORANGE 0 4192.168.2.1:67 © (3 255.255.255.255:68 ubpP

- Estados Firewall

- Rendimiento individual para todas las interfaces
Paquetes por segundo de todas las interfaces

- Los tiempos de respuesta de pasarela de la interfaz WAN ( s ) de ping.
Colas de Trafico en sistemas con modulacion del trafico habilitados

Status: DHCP leases Has activado el modo de pantalla cc
IPaddress  MACaddress  Hostname Start End Online 1‘;:‘
+d9:2b:5e:99: | 2014/11/27 2014/11/27 " . =
192.168.0.116 | 3c:d9:2b:5e:99:72 | Rafa-PC Toaris Tars online | active | (G
122:£7:27:a2:. 2014/11/27 2014/11/27 =
192.168.0.184 | 00:22:f7:27:a2:a5 10202 202 online | active | (G
13f:d5:6c:2a: io- 2014/11/27 2014/11/27 . =
192.168.0.101 | c0:3f:dS:6c:2a:cf usuario-desktop 10:19:49 12:19:49 online active @ @
996 F A a-HP-Compag-dc7900-Ultra-Slim- | 2014/11/27 2014/11/27 " . =
1921680192 | 00:22:64:b63:f8 | L T 10105 21005 online | active | (G
-d3:c1:4c:ad: 2014/11/27 2014/11/27 " " = T
192.168.0.109 | a0:d3:cl:dciad:21 | hp 10:0018 0018 offline | active | (G (R
+3f:d5:6¢:05: 2014/11/27 2014/11/27 " " =
192.168.0.103 | c0:3:d5:6c:05:39 | NUC000001 PR e PE AR online | active | (G
+3f:49:10:cf: io-| 2014/11/27 2014/11/27 " . =
192.168.0.106 | €0:3f:49:10:cf:2b | Usuario-PC Goran:08 a0 online | active | (G
192.168.0.61 | 28:92:4a:28:8e:53 | Javier_Garrido nfa n/a online | static &)
192.168.0.62 00:23:18:¢4:3c:50 | Juan_de_Dios_Fernandez_Sillero | n/a nfa online static i@
192.168.0.63 1¢:75:08:17:40:65 | Andrea_Cuesta n/a n/a offline static .@
192.168.0.64 | f0:de:f1:59:06:83 | Jose_Antonio_Pascual n/a n/a online static .@
192.168.0.65 | 00:15:b7:64:8eze7 | Rafael_Cabello na n/a offline | static &)
192.168.0.66 6c:71:d9:bf:af:87 | Juan_lesus_Vega n/a n/a offline static .@
192.168.0.67 | 3c:d9:2b:60:4f:a1 | Jose_Montes nfa nfa offline static .@
192.168.0.68 | €8:39:35:4c:63:34 | David_Huertas na n/a offline | static @
192.168.0.69 be:ee:7b:0a:0f:92 | JUANJE_LAN n/a n/a online static i@
192.168.0.70 3¢:d9:2b:60:4f:8c | Andrea_New_PC nfa nfa online static .@
| show all configured leases |
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